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Introducción



Un poco de historia
● David Chaum

○ 1983: eCash

○ 1990: DigiCash

● Nick Szabo

○ 1994: Smart Contracts

○ 1998: Bit Gold

● 1998: B-Money de Wei Dei

● 2004: Reusable PoW de Hal Finney

https://en.wikipedia.org/wiki/Nick_Szabo
http://szabo.best.vwh.net/smart_contracts_idea.html
http://www.weidai.com/bmoney.txt




Bitcoin y yo

por Hal Finney

Cuando Satoshi anunció el lanzamiento de la primera 
versión del software, lo descargué de inmediato. Creo que 
fui la primera persona, después de Satoshi, en ejecutar el 
cliente Bitcoin. Mi ordenador encontró el bloque setenta y 
algo, y fui el primer destinatario de una transacción 
mediante Bitcoin, cuando Satoshi me envió diez “monedas” 
a modo de prueba. Durante los siguientes días mantuvimos 
una larga conversación vía email, en la cual le reporté 
varios fallos que él se apuró a corregir.



https://twitter.com/btcartgallery/status/786022146870882304



Fuente: Mastering Bitcoin de Andrea Antonopoulos



Transacciones

Fuente https://bitcoin.org/bitcoin.pdf



Doble gasto

● Tercero de confianza
● Almacenar transacciones

○ Transacciones Públicas
○ Participantes de acuerdo en historial

Soluciones:



Solución

Sellado en el tiempo

Sellado en el tiempo

Fuente https://bitcoin.org/bitcoin.pdf



Merkle Root

- Verificación de pagos en SVP
- Poda: descartar transacciones anteriores

Verificación de pagos en SVP
Poda: descartar transacciones anteriores

Fuente https://bitcoin.org/bitcoin.pdf



Seguridad



Minería

Proof of Work

● Verifican la cadena de bloques
● Compiten para crear bloques de transacciones
● Si crea uno de estos bloques   block reguard



Evolución Minería

http://cpglive.blogspot.com.es/2010/12/supply-chain-evolution.html



Ranking del pool de wemineltc.com en 2013
Fuente: https://www.reddit.com/r/litecoin/comments/1tvlv0/are_scrypt_asic_units_out_in_the_wild_take_a_look/?st=jehabgfu&sh=fb46775f

https://www.reddit.com/r/litecoin/comments/1tvlv0/are_scrypt_asic_units_out_in_the_wild_take_a_look/?st=jehabgfu&sh=fb46775f


https://blog.trendmicro.com/trendlabs-security-intelligence/mobile-malware-mines-dogecoins-and-litecoins-for-bit
coin-payout/

https://blog.trendmicro.com/trendlabs-security-intelligence/mobile-malware-mines-dogecoins-and-litecoins-for-bitcoin-payout/
https://blog.trendmicro.com/trendlabs-security-intelligence/mobile-malware-mines-dogecoins-and-litecoins-for-bitcoin-payout/


https://coinhive.com/

https://coinhive.com/


Seguridad en 
Direcciones y carteras



Criptografía asimétrica
● Curva elíptica ECDSA

○ y² = x³ + ax + b
○ Menor tamaño que RSA 
○ Secp256k1 (Bitcoin), ed25519 (CryptoNote)

● Usuario identificado por direcciones
○ Derivadas de la parte pública

Privada

Pública

pseudónimos

https://es.wikipedia.org/wiki/Criptograf%C3%ADa_asim%C3%A9trica



Direcciones

Bitcoin: [id] + Ripemd160(SHA256(Pk) ) + checksum

Ethereum: 0x + substring(Keccak-256(Pk), 24, 64)



Tipos de claves

● Pares de claves normales
○ Bitcoin <0.16

● Hierarchical Deterministic
○ Clave maestra -> subclaves
○ Backup en semilla

● HD Multifirma
○ Incluyen direcciones multifirma n-de-m

■ Compuesta de m pares de claves
■ Requiere la firma de n claves para firmar



Carteras

● Monederos
○ Escritorio (PC, Mac o GNU/Linux)
○ Móvil (Android, iOS y Blackberry)
○ Online

● Hardware
■ Trezor, Nano Ledger, Keepkey, Digital 

Bitbox
● Claves en papel

■ https://bitcoinpaperwallet.com

https://bitcoinpaperwallet.com


Carteras

● Carteras web
○ ¿Quien accede a las claves?

○ Problema:
■ El servicio puede robar sus fondos
■ El servicio puede ser atacado



Brain Wallets

“How I Met Your eWallet”, RootedCon 2015: https://www.youtube.com/watch?v=C4v_MdsMObg

Código fuente: https://github.com/dan-v/bruteforce-bitcoin-brainwallet

https://www.youtube.com/watch?v=C4v_MdsMObg
https://github.com/dan-v/bruteforce-bitcoin-brainwallet


Vulnerabilidades

● Android
○ Agosto 2013
○ https://bitcoin.org/en/alert/2013-08-11-android

● Trezor
○ Agosto 2017
○ https://blog.trezor.io/fixing-physical-memory-acces

s-issue-in-trezor-2b9b46bb4522

● Electrum
○ Enero 2018
○ https://bitcointalk.org/index.php?topic=2702103.0

https://bitcoin.org/en/alert/2013-08-11-android
https://blog.trezor.io/fixing-physical-memory-access-issue-in-trezor-2b9b46bb4522
https://blog.trezor.io/fixing-physical-memory-access-issue-in-trezor-2b9b46bb4522
https://bitcointalk.org/index.php?topic=2702103.0


Robos de claves
● Robo de cartera

○ Junio de 2011
○ 25000 bitcoins
○ https://bitcointalk.org/index.php?topic=16457.0

● Trojan Malware look for wallets
○ 23 bitcoins
○ Noviembre 2018
○ https://www.ccn.com/kaspersky-lab-discovers-new-malwar

e-that-stole-140000-worth-of-bitcoin/

● Wi-Fi hacked
○ 100.000 dólares
○ Noviembre 2017
○ http://www.news.com.au/technology/online/hacking/restaur

antgoer-has-bitcoins-stolen-over-unsecured-public-wireles
s-network/news-story/a82d75eb85763ee3d38678b430df3
bf0

https://bitcointalk.org/index.php?topic=16457.0
https://www.ccn.com/kaspersky-lab-discovers-new-malware-that-stole-140000-worth-of-bitcoin/
https://www.ccn.com/kaspersky-lab-discovers-new-malware-that-stole-140000-worth-of-bitcoin/
http://www.news.com.au/technology/online/hacking/restaurantgoer-has-bitcoins-stolen-over-unsecured-public-wireless-network/news-story/a82d75eb85763ee3d38678b430df3bf0
http://www.news.com.au/technology/online/hacking/restaurantgoer-has-bitcoins-stolen-over-unsecured-public-wireless-network/news-story/a82d75eb85763ee3d38678b430df3bf0
http://www.news.com.au/technology/online/hacking/restaurantgoer-has-bitcoins-stolen-over-unsecured-public-wireless-network/news-story/a82d75eb85763ee3d38678b430df3bf0
http://www.news.com.au/technology/online/hacking/restaurantgoer-has-bitcoins-stolen-over-unsecured-public-wireless-network/news-story/a82d75eb85763ee3d38678b430df3bf0


Robos de claves
● Nunca revelar tu clave privada!!!

○ Caso documental Roger Ver

https://medium.freecodecamp.org/lets-enhance-how-we-found-rogerkver-s-1000-wallet-obfuscated-private-key
-8514e74a5433

https://medium.freecodecamp.org/lets-enhance-how-we-found-rogerkver-s-1000-wallet-obfuscated-private-key-8514e74a5433
https://medium.freecodecamp.org/lets-enhance-how-we-found-rogerkver-s-1000-wallet-obfuscated-private-key-8514e74a5433


Concienciación
● Cifrar

○ Uso de contraseñas robustas
○ Gestor de contraseñas seguro

● Backup
○ Al menos 2 copias de respaldo
○ Almacenamiento en frío

● Diversificar
○ Reparte en diferentes cestas

● Actualizaciones
○ Sistemas operativos no vulnerables
○ Navegadores con NoScript



Hardware Wallet



Multifirma!

https://www.bitgo.com

https://keys.casa

https://safe.gnosis.io

https://www.bitgo.com/
https://keys.casa/


Fake Airdrops

https://ocoins.tech/airdrop



Privacidad



Fundamentos
● Ledger público

La información que fluye por la red es pública, excepto

● Identidad detrás de las transacciones

¿Cómo se identifican los titulares?

● Direcciones Bitcoin



Fundamentos
● Ledger público

La información que fluye por la red es pública, excepto

● Identidad detrás de las transacciones

Diversas técnicas para analizar la información de la red

● Diferentes grados de conocimiento del usuario

BITCOIN NO ES ANÓNIMO
es pseudo-anónimo



Fuente: Mastering Bitcoin de Andrea Antonopoulos



Protecting the integrity of digital assets
https://www.chainalysis.com



Privacidad
● Ocultar IP

○ TOR, I2P... Dandelion
● Ocultar emisor

○ RingSignature, CoinJoin

● Ocultar destinatario
○ Stealth Addresses

● Cantidad y otros
○ RingCT
○ Zero-Knowledge Proof
○ Confidential Transactions
○ MimbleWimble



Fuente: @zcoinofficial https://twitter.com/zcoinofficial/status/895977938469830656

https://twitter.com/zcoinofficial/status/895977938469830656


Monero
CryptoNote Algorithm + RingCT

https://medium.com/@harrypotter0/how-does-monero-work-17f18ea37652



Zerocash (Zcash)
● zk-SNARKs

○ Prueba de Conocimiento Zero
○ Criptografía “semi-homomórfica”

■ https://z.cash/technology/zksnarks.html

● Ceremonia 
○ Requiere un par de claves y destruir la privada
○ https://www.youtube.com/watch?v=D6dY-3x3t

eM

https://z.cash/technology/zksnarks.html
https://www.youtube.com/watch?v=D6dY-3x3teM
https://www.youtube.com/watch?v=D6dY-3x3teM


Zerocoin Protocol

● Prueba de Conocimiento Zero
○ Fideicomiso de transacciones

● Requisitos
○ Almacena la prueba en la wallet



Soluciones Privadas
● Quorum

○ Constellation
○ Crux de Blk.io

● Parity
○ Secret Store

● Hyperledger Fabric
○ Channels



Privacidad
● Dandelion BIP (transaction routing)

● Confidential Transactions by Gregory Maxwell

● Mimblewimble by Tom Elvis Jedusor

● Merklized Abstract Syntax Tree (MAST)



MimbleWimble

Fuente: https://decenter.org/blockchain/305-mimblewimble-en

https://decenter.org/blockchain/305-mimblewimble-en


Paper
● http://mimblewimble.cash/20160719-OriginalWhitePap

er.txt  by Tom Elvis Jedusor (Lord Voldemort)

● 20161006-WhitePaperUpdate-e9f45ec.pdf  by Andrew 
Poelstra (andytoshi)

Grin (work in progress)

● http://grin-tech.org/

MimbleWimble

http://mimblewimble.cash/20160719-OriginalWhitePaper.txt
http://mimblewimble.cash/20160719-OriginalWhitePaper.txt
http://mimblewimble.cash/20161006-WhitePaperUpdate-e9f45ec.pdf
http://grin-tech.org/


Escalabilidad



- Bitcoin
- Límite 1MB por bloque desde 2010
- https://es.cointelegraph.com/news/satoshis

-best-kept-secret-why-is-there-a-1-mb-li
mit-to-bitcoin-block-size

- Bitcoin XT, Bitcoin Classic...
- SegWit vs Bitcoin Cash

- Hardfork

Tamaño de bloque

https://es.cointelegraph.com/news/satoshis-best-kept-secret-why-is-there-a-1-mb-limit-to-bitcoin-block-size
https://es.cointelegraph.com/news/satoshis-best-kept-secret-why-is-there-a-1-mb-limit-to-bitcoin-block-size
https://es.cointelegraph.com/news/satoshis-best-kept-secret-why-is-there-a-1-mb-limit-to-bitcoin-block-size


- Separa firmas de la Tx
- Tx menos bytes

- Soluciona ataque de Maleabilidad
- “modifica transacciones”

- Mejora la privacidad
- Direcciones P2SH-P2WPKH 

(Bench32) cambian la Tx output

Segregated Witness



- Escalabilidad para Bitcoin
- Cualquiera con SegWit

- Micropagos (3 sats)

- Gestión de canales de pagos
- Implementaciones

- Lnd by Lightning Labs
- C-lightning by Blockstream
- Eclair by ACINQ

Lightning Network



https://faucet.lightning.community/

LN testnet faucet



● https://github.com/lightningnetwork/lnd/
● Docker: 

https://github.com/lightningnetwork/lnd/blob/master/docs/DO
CKER.md

$ docker create --name lnd-testnet lightninglabs/lnd --bitcoin.active --bitcoin.testnet 
--bitcoin.node=neutrino --neutrino.connect=faucet.lightning.community

$ docker start lnd-testnet

$ docker exec -it lnd-testnet lncli create

$ docker exec -ti lnd-testnet lncli getinfo

Lnd

https://github.com/lightningnetwork/lnd/


Eclair Testnet

https://www.territoriobitcoin.com/probando-lightning-network-en-la-red-testnet-de-bitcoin-tutorial/

https://www.territoriobitcoin.com/probando-lightning-network-en-la-red-testnet-de-bitcoin-tutorial/


Escalabilidad en Ethereum
● Raiden Network
● Sharding
● Plasma: Scalable Autonomous Smart 

Contracts
○ https://plasma.io/plasma.pdf
○ https://www.learnplasma.org/en/
○ Implementaciones

■ Plasma Cash
■ Plasma Debit 

https://plasma.io/plasma.pdf
https://www.learnplasma.org/en/


Gracias

@dalbelap


